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Рассмотрена конструкция физически неклонируемой функции  

на основе статической памяти. Исследованы характеристики физически 

неклонируемых функций, изготовленных в 0,18-мкм КМОП-процессе.  

Показана возможность использования физически неклонируемых функций 

для генерации ключей систем шифрования. 
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The construction of the SRAM based physical unclonable functions, im-

plemented with 0.18 μm CMOS process, have been studied. The possibility of 

using the unique sequences of physical unclonable functions as the cryptograph-

ic keys has been shown. 
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Введение. Традиционно для хранения криптографических ключей используются 

такие виды энергонезависимой памяти, как постоянное запоминающее устройство 

(ПЗУ), электронно-стираемое программируемое постоянное запоминающее устройство 

(ЭСППЗУ), сверхоперативное запоминающее устройство (СОЗУ) с батарейным пита-

нием и др. Однако данные виды памяти подвержены физическим атакам, которые по-

зволяют злоумышленнику извлечь ключ из устройства [1]. Защитные контрмеры в 

большинстве случаев приводят к значительному удорожанию конечного устройства. 

Перспективным является использование физически неклонируемых функций 

(ФНФ). ФНФ – физический объект, встраиваемый в физическую структуру другого 
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объекта и реализующий функцию, которую легко вычислить, но сложно охарактеризо-

вать (по существу, данная физическая функция является аналогом математической од-

носторонней функции). ФНФ, встраиваемые в интегральные схемы (ИС), позволяют 

«на лету» генерировать криптографические ключи, что существенно усложняет прове-

дение злоумышленником физической атаки. 

В процессе производства ИС неизбежные случайные технологические вариации 

приводят к тому, что на микроскопическом уровне все ИС уникальны. Уникальность 

проявляется в том, что у идентичных с точки зрения топологии ИС электрофизические 

параметры элементов слегка отличаются друг от друга вследствие вариации длины и 

ширины канала транзисторов, толщины подзатворного окисла, концентрации леги-

рующих примесей и пр. [2].  

ФНФ встраивается в ИС в виде функционального блока. Ввиду случайных техно-

логических вариаций ФНФ разных ИС будут иметь уникальные электрофизические ха-

рактеристики. ФНФ позволяет представить данную уникальность в виде бинарной по-

следовательности, которую можно использовать в качестве криптографического ключа 

или затравки для алгоритма генерации ключей. 

В литературе приводится описание нескольких типов ФНФ, которые могут быть 

реализованы в большинстве КМОП-технологий: ФНФ на основе задержек [3], ФНФ 

типа «бабочка» [4], ФНФ на основе статической памяти [5] и др. 

В настоящей работе представлены результаты исследования характеристик  

ФНФ на основе статической памяти, изготовленных в 0,18-мкм КМОП-процессе  

ОАО «НИИМЭ и Микрон», подтверждающие возможность использования ФНФ для 

генерации криптографических ключей. 

ФНФ на основе статической памяти. В основе ФНФ лежит шеститранзисторная 

ячейка статической памяти, состоящая из двух инверторов с перекрестной обратной 

связью и двух ключевых транзисторов, обеспечивающих доступ к ячейке (рис. 1). 

После подачи питания исходное состоя-

ние ячейки установится в одно из двух устой-

чивых логических состояний, что определяет-

ся технологическими вариациями и шумами 

внутри схемы. Если параметры транзисторов 

инверторов ячейки вследствие технологиче-

ских вариаций отличаются существенно, то 

при повторных подачах питания исходное ло-

гическое состояние ячейки будет воспроизво-

димым. В противном случае на его выбор бу-

дут оказывать влияние как шумы внутри 

схемы (локальные флуктуации токов и на-

пряжений), так и внешние параметры функ-

ционирования (напряжение питания, темпе-

ратура окружающей среды). Корреляции 

исходных логических состояний ячеек памяти разных ИС будут отсутствовать в том 

случае, если технологические вариации будут носить случайный характер. На основе 

исходных логических состояний ячеек могут быть сформированы бинарные последова-

тельности, которые можно использовать как ключи, пароли и идентификаторы ИС. 

ФНФ на основе статической памяти представляет собой массив шеститранзистор-

ных ячеек. Для генерации бинарной последовательности необходимо произвести чте-

ние массива после подачи на него питания. 

 

Рис.1. Шеститранзисторная ячейка CОЗУ 
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Характеристики ФНФ. Основные характеристики ФНФ на основе статической 

памяти – уникальность и надежность. Для численной оценки характеристик использу-

ется понятие расстояния Хэмминга для двух последовательностей: 
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где n – длина последовательности; ai и bi – значения i-х битовых позиций последова-

тельностей a и b. 

Уникальность ФНФ показывает, насколько бинарные последовательности разных 

ИС отличаются друг от друга. В идеальном случае, когда технологические вариации 

носят чисто случайный характер, среднее значение HD для уникальности ФНФ состав-

ляет величину, равную половине длины последовательности. На практике систематиче-

ские вариации могут привести к снижению уникальности ФНФ. Связано это с тем, что 

транзисторы ячеек памяти разных ИС, имеющие одинаковое топологическое располо-

жение, будут иметь схожие отклонения электрофизических параметров. Как следствие, 

исходные логические состояния таких ячеек будут совпадать, что негативно скажется 

на уникальности ФНФ. 

Надежность ФНФ указывает на ее способность воспроизводить последователь-

ность в случае повторных генераций при наличии внутрисхемных шумов, а также при 

изменении внешних параметров функционирования ИС. В идеальном случае последо-

вательность должна быть полностью воспроизводимой при повторных генерациях. В 

действительности слишком малое различие параметров транзисторов инверторов неко-

торых ячеек приводит к тому, что в результате влияния внутрисхемных шумов и внеш-

них параметров функционирования такие ячейки могут случайным образом выбирать 

одно из двух устойчивых логических состояний при повторных генерациях, что приво-

дит к снижению надежности ФНФ. 

Экспериментальное исследование характеристик ФНФ. В качестве образцов 

исследования использованы семь ИС, изготовленные в 0,18-мкм КМОП-процессе  

ОАО «НИИМЭ и Микрон». ИС представляет собой систему на кристалле, имеющую в 

своем составе массив статической памяти объемом 2048 байт. Результаты чтения мас-

сива сохранялись на ПК для дальнейшей обработки. Для оценки надежности ФНФ мас-

сив повторно считывался 21 раз. Для исследования влияния температуры на характери-

стики ФНФ чтение проводилось при температурах 25, 50 и 70 °С.  

Длина бинарной последовательности выбрана равной 16 байт (128 бит). Таким об-

разом, для каждой ИС было получено 128 бинарных последовательностей. 

На рис. 2 представлены гистограммы уникальности ФНФ для различных значений 

температуры окружающей среды (здесь и далее N – число попаданий в интервал;  

u – среднее значение HD; std – стандартное отклонение HD). Из рисунка следует, что 

температура не оказывает заметного влияния на уникальность. Среднее значение HD 

близко к идеальному (половина длины последовательности, т.е. 64 бита), что указывает 

на преимущественно случайный характер технологических вариаций. 

На рис. 3 представлена надежность ФНФ для различных значений температуры ок-

ружающей среды. Как видно из рисунка, повышение температуры приводит к незначи-

тельному снижению надежности. Это связано с тем, что рост температуры обусловли-

вает увеличение внутрисхемных шумов и, как следствие, увеличивается число ячеек 

памяти, устойчивое состояние которых определяется шумами (как уже отмечалось, это 

актуально для ячеек, параметры транзисторов инверторов которых отличаются незна-

чительно). 
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Рис.2. Уникальность ФНФ для различных значений 

температуры: a – 25 °С; б – 50 °С; в – 70 °С 

Рис.3. Надежность ФНФ для различных значений 

температуры: a – 25 °С; б – 50 °С; в – 70 °С 

 

На рис. 4 представлены гистограммы надежности ФНФ в диапазоне температур от 
25–70 °С без и с использованием усреднения. Последовательности, полученные при 
25°С, приняты за опорные, относительно которых рассчитывались значения HD для тех 
же последовательностей, но сгенерированных при температурах 50 и 70 °С. Из рисунка 
следует, что усреднение позволяет несколько улучшить надежность ФНФ, однако при 
этом увеличивается время генерации последовательности ввиду необходимости прове-
дения повторных считываний массива памяти. 
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Рис.4. Надежность ФНФ в диапазоне температур 25–70 °С: а – без усреднения;  

б – с усреднением 1 из 21 

 

Генерация криптографических ключей. Бинарные последовательности могут 

быть использованы для генерации криптографических ключей при условии их полной 

воспроизводимости во всем рабочем диапазоне, чего на практике добиться крайне 

сложно. Для исправления неустойчивых битов последовательности могут быть исполь-

зованы схемы коррекции ошибок. При этом получение полностью воспроизводимой 

последовательности разбивается на два этапа: инициализация и регенерация (рис.5). 
 

 

Рис.5. Этапы получения воспроизводимой последовательности 

 

На этапе инициализации последовательность генерируется в нормальных условиях 

и признается истинной. Проводится вычисление избыточной информации (синдрома) 

для последовательности с использованием схемы коррекции ошибок. Избыточная ин-

формация сохраняется в энергонезависимой памяти. Для определения параметров схе-

мы коррекции ошибок (количество исправляемых ошибок) могут быть использованы 

гистограммы надежности. Так, например, из рис.4,б следует, что исправление схемой 

коррекции 20-ти ошибок будет достаточным для восстановления исходной последова-

тельности. 

Когда возникает необходимость в ключе, осуществляется процесс регенерации. 

Последовательность генерируется при текущих условиях функционирования устройст-

ва. Для исправления неустойчивых битов последовательности используется сохранен-

ная ранее избыточная информация. 
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Заключение. ФНФ на основе статической памяти позволяет использовать уни-

кальность ИС на микроскопическом уровне для генерации криптографических ключей. 

В отличие от классического метода хранения ключей в энергонезависимой памяти, при 

использовании ФНФ ключи существуют только во время работы устройства, что зна-

чительно усложняет проведение злоумышленником физической атаки. Результаты экс-

перимента указывают на возможность использования ФНФ, полученной в рамках  

0,18-мкм КМОП-процесса для безопасного хранения криптографических ключей. 
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